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Que de plaisir de vous accueillir en 
ces pages, j'espère de tout coeur qu'il 
sera pleinement partagé. Nous avons 
l'immense joie de vous présenter l'Hydre 
des Halles numéro 0. Dans celui-ci vous 
pourrez trouver une version préliminaire 
du manifeste d'Hydres des Halles, lequel 
pose les fondements de l'action que nous 
souhaitons mener avec vous. Vous 
trouverez, à cheval sur le cd et sur le 
zine "La Piste" de Stalker, un essai qui 
présente de nombreuses relations avec le 
present magazine. Dans ces lignées, nous 
avons essayé de fournir un contenu culturel 
et artistique sur le CD et dans le magazine, 
aussi varié que le temps de réalisation nous 
l'a permis. L'intention mérité d'etre 
explicitée, nous avons tenté de montrer toute 
l'ouverture des orientations du magazine. A 
terme nous aimerions développer différentes 
sous-sections : hiphop, rock, ska, par exemple, 
ainsi qu'étendre les disciplines présentes dans 
ce magazine : nouvelles, plus de type d'essais, 
piéces de theatre, techniques musicales, jeux de 
rôle, bricolages, ou tout ce que en quoi vous 
croyez sincèrement et etes prets à nous proposer. 
Nous imposons cependant certains critères : 
l'individu de doit pas prendre plus de place que 
la création d'une part, d'autre part l'ouverture, 
le respect, l'humanisme et la recherche de la 
liberté, affirmés comme nos valeurs fondamentales, 
ne doivent pas etre baffoués dans les travaux que 
vous nous soumettez. Pour conclure je vous invite à 
prendre contact avec nous si le zine vous plait afin 
de participer à l'élaboration du manifeste d'hdh 
version finale.

Bonne lecture =), Lta
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H yde s D e s H aLle s
ManIfeste

p r éli m i n a i r e
Préface :
Voici la vers ion prélim inaire  du m anife ste  d'H ydre s  de s  
H alles . Celle-ci e st incom plète pour plus ieurs  raisons  :

- Ce m anife ste  n'e st q ue  le fruit de s  réflexions  d'un 
groupuscule et m ériterait de  recevoir un cons ensus  plus large 
parm i le s  artiste s  q ui sont cibles  par la revue, pour cette  
raison il constitue  un appel à sa propre  rem is e  en caus e . 
J'invite  par la prés ente  toute s  le s  personne s  q ui s e  s entent 
touch ée s  à prendre  contact pour participer à une  plus large 
réflexion sur le sujet dans  la m e sure  où elles  sont prête s  à 
s 'inve stir dans  la réalisation de s  num éros  à venir.

- H ydre s  de s  H alles  e st un projet vieux de  plus ieurs  
année s  m ais  attendant la réalisation du prem ie r point, rien ne  
s 'en était produit. Il s 'e st donc produit un sursaut il y a 
q uelq ue s  tem ps  afin de  ne  pas  lais s e r plus longtem ps  ce  
projet au stade  végétatif. Cette vers ion a donc été réalisée  
relativem ent h âtivem ent, et dans  l'attente  q ue  plus de  
contributeurs  nous  rejoignent le m anife ste  vous  e st prés enté 
en l'état.

M anife ste  :
La culture  e st une  e s s ence  h um aine ,
l'art en e st sa conscience  s e re ine .

Si la prem ière  partie  nous  caractéris e  indubitablem ent, la 
deuxièm e  n'a pas  la pleine  vigueur q ue  l'on pourrait lui 
souh aiter. Dans  l'ém ergence  de  nouvelles  com m unautés , 
réunie s  par un m êm e  paradigm e  idéologiq ue , le s  h om m e s  
génèrent de  leur com m unication, de  leurs  rapports  en tout 
genre  cette  petite  om bre , ce  petit fantôm e q ui donne 
l'im pre s s ion de  n'être  pas  là par h asard, q ui vous  donne 
l'im pre s s ion
d'exister pour une  sph ère  du m onde  en laq uelle vous  avez foi 
intrinsèq uem ent, q ui nous  donne l'im pre s s ion de  l'existence  
d'un "Nous". Cette petite  connexion spirituelle n'e st rien 
d'autre s  q ue  l'accum ulation ectoplasm iq ue  de s  bons  (et 
m auvais) m om ents  q ue  nous  avons  pas sés  ens em ble. Substrat 
de  ce  q ue  nous  avons  à nous  donner,
récolte de  cette  part de  nos  âm e s  q ui peut s e  libérer durant 
ce s  soirée s , ce s  nuits , ce s  jours  ... Tout cela n'e st autre  q ue  
notre  culture , Cette capacité a tous  nous  connaître  m ieux 
q u'aucun sans  jam ais  s 'être  vu. Et puis  ... Com m e toute s  

ch os e s , une  culture  a son apogée , un point culm inant où la 
som m e de s  e sprits  pleinem ent reliés  à la toile
culturelle bat son plein, sans  en rem ettre  en caus e  l'intégrité. 
Sim plem ent la conscience  ou l'inconscience  d'un instant au 
soleil dans  le calm e et la paix dans  ce  m ilieu q ui vous  e st 
ch e r. C'e st en cet instant idéal q ue  devrait naître ... autre  
ch os e . Les  q uelq ue s  grains  de  sable du tem ps  q ui ont l'entière  
valeur du sablier devraient voir apparaître  l'ém ancipation de  
cette  culture  q ui veut rejaillir dans  l'intem porel au travers  de  
l'art inaltérable et entier. Art et culture s  sont liés  par une  
double relation d'intergéneration et d'interdépendance . Un art 
q ui s e  m orfond peut nager dans  la culture  et s e  re s sourcer en 
inspiration fraîch e , en idée  m ouvante . La culture  q ui 
s 'éparpille peut tirer de  l'art un regard sur elle-m êm e  s i 
précieux, et perdurer au delà de  son propre  m ilieu de  
prolifération, l'H om m e . 

Toujours  distants , 
ils s em blent pour( )tant 
le son et le cais son.

Séparés  par ce  q u'ils sont,
par delà tout re stants ,
leurs  pourq uoi et leurs  com m ent.

Beaucoup sont ceux q ui voient cette  s econde  m ystiq ue  
com m e un pas sé s i lointain q u'ils en ont oublié la douce 
care s s e . Beaucoup sont ceux q ui pleurent la m ort, q ui 
pleurent la corruption, q ui crient l'indignation q ui rôde  dans  
leur coeur, m ais  q u'ont ils fait ? Leurs  e sprits  auront raison 
de  cette  q ue stion. Le point culm inant e st-il pas sé depuis  tant 
d'année  q ue  plus rien ne  puit arriver ? Est-il trop tard ? NON 
! Car je  l'ai décidé ! ... Quel prétention ! M ais  q ui e st donc 
cet être , sage  parm is  le s  sage s , puis sant parm is  le s  puis sants , 
pour avoir d'un replis  de  sa volonté balayé le s  trace s  de  tout 
pas sé ? Eh  bien, cet être  n'e st pas , et souh aitons  le, ne  s e ra 
jam ais  ! Sim plem ent, la véracité de  m e s  dire s  ne  s e ra q ue  
dans  la férocité de  VOTRE décis ion. Et je  dis  bien votre  
décis ion car de  vous  s eul dépend cet avenir. Il e st facile de  
pens e r q ue  d'autre s  feront ce  ch oix, m ais  s i ce  n'était pas  le 
cas  ? 
(...)



Cela s e  pas s e  entre  toi et elle, s euls sous  le ciel. Face à ce  q ui 
t'e s  ch e r, com m e le dernie r ch evalier pour sauver la Terre . 
Les  autre s  sont une  dim ens ion q ui n'existe  pas , re ste  à savoir 
ce  q ue  tu vas  faire  toi.

Tant de  ceux q ue  j'ai eu l'occas ion de  rencontrer on oublié la 
valeur et la puis sance  de  l'engagem ent. Aujourd'h ui, je  vous  
dem ande  de  le réapprendre , je  vous  dem ande  de  goûter de  
nouveau au ris q ue  d'avoir tort, je  vous  dem ande  de  reprendre  
le droit d'exister. Re q uête  pe sée . Il n'e st aisé de  rem uer la 
lourde  pous s ière  q ui recouvre la vis ion d'un m onde  figé dans  
leq uel nous  ne  som m e s  q ue  de s  grains . La vis ion d'un univers  
vis sé sur de s  rails orientés  vers  le m alh eur et la souffrance 
sont tout ce  en q uoi tant croient. La pous s ière  fut jadis  pie rre , 
nous  ne  som m e s  pas  q ue  de s  m olécules  q ue  l'on m anipule. 
Ce q ui fut défait nous  pouvons  le refaire , la force  de  nos  
idée s  nous  véh icule. Le bon m om ent s e ra-t-il dem ain, e st 
aujourd'h ui ou bien e st-ce  trop tard ? La répons e  e st dans  la 
force  de  l'art, com m e m oyen de  coh és ion, com m e 
cristallisation d'idéaux.  Soyons  aujourd'h ui, soyons  dem ain, 
h ie r... M ais  surtout allons rem uer ce  q ui flotte dans  l'air.
Nous  som m e s  un courant idéologiq ue  fort et pluriel, m ais  
dispersé (ô, pas  dans  la pluralité) victim e s  de  l'éros ion du 
tem ps , subis sants  le s  as sauts  du consum érism e , et de  cet 
éparpillem ent. 
Folie  ou em bellie  ? Votre  s eule arm e  e st le ch oix ... Une 
sorte  de  Figh t club ? N'acq uièrent t'ils pas  en un tem ps  
l'apparence  d'un e s sor vers  la liberté de  l'e sprit, intens e  et 
s e re ine  a la fois  ? 
Une sugge stion, m ais  q uelle e st-elle donc ? De celle-ci nous  
allons explorer 3 aspects  fondam entaux et distincts  : le fond, 
la form e  et le de s s e in.

[Le fond]
De q uoi donc les  h ydre s  de s  h alles  
s e  veulent elles  constituée s  ? 
Car, je  l'ai dit, elles  s e  veulent, 
m ultiples  et indéterm inée s , 
troublante s  à en dés ire r, idéales  en vérité.
Les  h ydre s  de s  h alles  sont nous  et vous  incarnée s  dans  le 
m onde  de s  idée s , nos  âm e s  s eulem ent s e  rencontrent le plus 
souvent et nous  voilà séant une  com m unauté avec s e s  m aux à 
com battre , de s  arch e s  à inventer et as souvir, en idée  et en 
créativité. Voila ce  m onde  q ue  l'on doit bâtir, et ce  n'e st pas  
faute de  bâtis s eurs  ...  Vous  pouvez errer sur le net jus q u'à 
point d'h eure s  -n'en riez pas  le lieu e st propice , il y a de s  
page s  q ue  l'on ne  trouve jam ais  à m oins  q ue  l'on ne  vous  le s  
offre , ce  q ui fait l'e s s ence  de  nom breus e s  com m unautés  sur 
le net autour de  divers  pe er to pe er ou s ite s , de s  plus connus , 
m algré tout, aux plus profonde s  abîm e s  là où aucun robot-
bras s eur d'un m oteur de  rech e rch e  ne  s 'aventure  jam ais . Il e st 
parm is  toute s  ce s  page s  de  nom breus e s  araignée s  artiste s  

aim ant à tis s e r leurs  toile s  m ystiq ue s , et com m e dirait un 
frère , de  nom breus e s  carte s  retournée s . Il e st fourm illant sur 
le net et dans  le m onde  "réel" tant d'artiste s  aveugles  au-delà 
de  la liberté q u'ils rech e rch ent et de  la q uête  q u'ils m ènent en 
leur s e in. 
Ce sont les  h ydre s  de  ce s  h alles  brum eus e s  et fantom atiq ue s  
q ui sont le fond de  ce  projet. Il faut m ontrer à tant q u'elles  
existent, leur perm ettre  de  s e  ras s em bler. Il faut les  faire  
sortir de s  cercles  enfum és  de s  intellectuels et le s  offrir à un 
plus grand nom bre .
A l'h eure  actuelle, le s  culture s  sont souvent définie s  
principalem ent par la m us iq ue  q ui le s  ras s em ble (fre ete k no, 
h iph op, trance, ...). O r il e st bien de s  cas  où la m us iq ue  
prends  une  telle place q u'elle étouffe le s  autre s  arts  et rite s  de  
cette  culture . Et/O u d'autre s  circonstance s  où la m us iq ue  
s em ble souffrir de  la faible prés ence  de s  autre s  arts  dans  le s  
culture s  où elle s 'enracine . H dh  souh aite  donc perm ettre  à ce s  
autre s  arts  de  s e  rencontrer et d'être  plus prés ents . H dh  s e  
veut être  à la pe inture , au de s s in, à la littérature , à la ph oto, à 
la sculpture , à la ph ilosoph ie , à la jongle, à la dans e , 
(...(...(...))) ce  q u'un label e st à la m us iq ue . Son orientation s e  
veut, à term e , expérim entale.
Bien sur, la m us iq ue  n'e st pas  exclue, m ais  nous  souh aitons  
lui redonner sa place : un art parm is  d'autre s . Nous  
souh aitons  de  plus plus l'aborder le plus pos s ible sous  l'angle 
de  son interpénétration avec les  autre s  arts .

[La form e]
(Cette s ection e st q uas im ent vide , car elle néce s s ite  une  
im portante réflexion de  groupe)
Ce prem ie r num éro e st prés enté sous  une  form e  très  
clas s iq ue , m ais  le s  suivants  auront un m ode  de  rédaction plus 
développé et un form at plus novateur. Ains i q u'il e st énoncé 
plus h aut, s i vous  ête s  intére s sés  par le projet, je  vous  invite  à 
prendre  contact rapidem ent pour participer à cette  réflexion.

[Le de s s e in]
(Cette s ection s e ra m ieux définie  dans  le num éro 2, m ais  le s  
grande s  ligne s  sont évoq uée s  ci de s sous)
H dh  poursuit plus ieurs  objectifs , il s 'agit dans  un prem ie r 
tem ps  de  perm ettre  aux artiste s  et perform ers  de  dispos e r 
d'un lieu d'expre s s ion et de  collaboration. Il perm ettra 
d'accéder "plus facilem ent" à différents  univers  créatifs  et 
expre s s ifs . Cet engeance s e ra de  plus fixé dans  le tem ps  et 
entière . Il s 'agit de  placer régulièrem ent ce s  points  fixe s  afin, 
d'une  part de  m anife ster l'existence  de  certains  courants  de  
pensée s , et d'autre  part de  constater leur évolution. Se 
souvenir d'où l'on vient n'e st pas  inutile lors q ue  l'on ch e rch e  
à savoir où l'on va. Dans  un deuxièm e  tem ps , nous  
souh aitons  inciter nos  lecteurs  à la création sous  toute s  s e s  
form e s , en poursuivant l'idéal h um aniste  de  la Renais sance .

Nicolas Flam el



Tout se passe d ans la tete
"Ne ch e rch ez pas  la Voie  ch ez le s  autre s
Dans  un endroit éloigné,
La Voie  s e  trouve sous  vos  pieds ."

- M aitre  Tosan (807 - 869 ), fondateur du Z en Soto - 

Les états  m odifiés  de  conscience .

L'état d'éve il, dans  leq uel nous  pas sons  le plus clair 
de  nos  journée s , n'e st q ue  l'un de s  nom breux états  q ue  nous  
puis s ions  connaître . Durant l'éve il, le s  onde s  q ui parcourent 
en perm anence  notre  cerveau sont principalem ent de  deux 
type s  différents : alph a et bêta. Ce sont ce s  fréq uence s  q ui 
constituent la "norm ale" de  notre  encéph ale. Vient ensuite  le 
som m e il profond, et avec lui le s  onde s  Delta, lente s  et 
am ples , tém oins  d'une  activité particulière  de s  nom breus e s  
zone s  q ui constitue  le cerveau. Puis  vient le rêve, le som m e il 
paradoxal, q ui com m e son nom  l'indiq ue , sèm e  la paniq ue  
dans  l'analyse , car le s  onde s  dans  notre  tête  s em blent être  
celles  de  l'éve il, et pourtant, notre  paralys ie  e st com plète . Ce 
ph énom ène, découvert en 19 59  par M ich el Jouvet, a depuis  
été étudié de  toute s  parts  durant près  d'un dem i s iècle. 
Pourtant, il aura fallu attendre  le nouveau m illénaire  pour voir 
apparaître  le s  rech e rch e s  concernant la m éditation. Une 
rech e rch e  effectuée  en 2004 sur h uit pratiq uants  de  la 
m éditation, d'origine s  différente s  a révélé q ue  le cerveau a 
une  activité particulière  lors q ue  l'on m édite . L'onde  la plus 
im portante à ce  m om ent e st dite  "gam m a". 

Les onde s  gam m a

"Les  différente s  régions  du cerveau sont spécialisée s  
dans  certaine s  fonctions  com m e le s  ém otions , le goût, 
l'odorat, la m ém oire . Elles  doivent s e  synch ronis e r entre  elles .
La prés ence  d'onde s  gam m a reflète la coordination à travers  
le cerveau de  ce s  différente s  régions ." En effet l'augm entation 
exceptionnelle de s  ryth m e s  gam m a dans  le cortex frontal, 
obs e rvée ch ez le s  m éditants  expérim entés , indiq ue  q ue  ce s  
régions  jouent un rôle im portant dans  la génération de  cet état.
"Ce n'e st pas  surprenant, puis q ue  ce s  régions  sous -tendent de s  
fonctions  m entales  com plexe s , com m e la pensée  abstraite , la 
capacité d'apprentis sage  m ais  aus s i le s  actions  volontaire s", 
com m ente  Antoine  Lutz, docteur en neuroscience s  cognitive s , 
re sponsable de  la rech e rch e . "M ais  ce  n'e st pas  la s eule zône 
concernée , l'étude  m ontre  une  activation d'un grand nom bre  
de  régions  et notam m ent de s  aire s  pariétales . Suggérant ains i 
une  synch ronisation à longue distance entre  ce s  zone s . La 
m éditation générerait donc une  forte  coordination entre  
plus ieurs  régions  du cerveau."

La m éditation, c e st q uoi finalem ent?

Dans  notre  q uotidien occidental, nous  avons  
dénaturé ou oublié le s ens  du m ot "m éditation". Dans  
l'im agerie  populaire , on y as socie  le s  m oine s  q ui lévitent, le s  
posture s  non-ch alante s  de s  s ixtie s . Pourtant, la pratiq ue  de  la 
vraie  m éditation n'a rien à voir, n'y avec une  q uelconq ue  
appartenance religieus e , ni avec un "super pouvoir" 
inacce s s ible . Elle a du re ste  été pratiq uée  sous  divers e s  
form e s  à travers  le s  âge s  et le s  continents , de s  soufiste s , 
m oine s  m ystiq ue s  m usulm ans , à l'Inde  à travers  le yoga, la 
Ch ine  à travers  le Taoïsm e , ou au Japon avec l'arrivée du 
bouddh ism e . Il s 'agit d'un autre  état de  conscience , m ais  nous  
pouvons  en m aîtris e r le s  états , à travers  la pratiq ue  as s idue  et 
q uotidienne . Il ne  s 'agit de  rien d'autre  q ue  de  ne  pens e r à 
rien, avec une  approch e  bien particulière  q ui as sure  q ue  l'on 
ne  tom be  pas  dans  le som m e il, et q ue  l'on arrive 
effectivem ent à s e  débarras s e r de  s e s  pensée s .

Nom breus e s  sont les  anecdote s  com m e celle q ui suit 
à travers  l'h istoire  du Tao ou du Bouddh ism e .. M aître  Dogen, 
q ui rapporta le Z en au japon vers  le XIIIèm e  s iècle, alla en 
Ch ine  trouver le s  racine s  du Bouddh ism e . A son arrivée, il 
rencontra un vieux m oine  cuis inie r (tenzo) venu lui ach eter 
de s  m arch andis e s . Lors  d'une  conversation avec ce  tenzo, 
Dogen dem anda "Quel e st le s ens  de  la lettre  ? De q uelle 
m anière  doit on lire  le s  sutras  ?
-1-2-3-4-5 , lui répond le cuis inie r.
-M ais  com m ent faire  pour étudier la Voie  ? Le vrai 
Bouddh ism e?
-Nulle part la voie  n'e st dis s im ulée .
-Com m ent faire  pour étudier le s  sutras  ? Le vrai Bouddh ism e?
-1-2-3-4-5, rétorq ue  enfin le cuis inie r."

C'e st en effet l'e sprit du ge ste  de  m éditation q ui e st 
im portant. La m éditation n'e st pas  un exercice  intellectuel, ni 
un exercice  ph ys iq ue . L'on ne  doit pas  ch e rch e r à avoir un 
satori, sorte  de  "révélation" q ui corre spond à un stade  élevé 
de  concentration, ni à trouver de s  répons e s  concrète s . Les  
im age s  n'ont plus de  s ens . Il ne  faut plus regarder de h ors , 
m ais  dedans . Il ne  faut plus voir par le s  yeux, plus entendre  
par le s  ore illes , il faut vivre  par le souffle. Yeux ouverts , dans  
une  pièce  calm e, il faut s e  concentrer sur la re spiration, 
jus q u'à la s entir em porter toute substance de  pensée . Puis  
viendra le calm e, le dh arm a, la paix intérieure , et avec lui la 
vraie  com préh ens ion et la vraie  perception de  la réalité.

Que faire?
Différente s  approch e s  existe s . Aucune n'e st 

m e illeure  q u'une  autre , le s  m oine s  tibétains  en pratiq ue  par 
exem ple plus ieurs  form e s . 

(...)



O n peut citer : 
-fixer un point vague dans  le vide ,
-fixer la flam m e d'un bougie ,
-s e  focalis e r sur son souffle.

La pratiq ue  q uotidienne  de  la m éditation, et surtout 
l'acceptation de  cet idéal dans  la vie  q uotidienne , a bien 
d'autre s  vertus  q ue  celle d'apporter le calm e . Les  m oine s  
bouddh iste s  eux m êm e s  voient avant tout e s s entiellem ent le 
fait de  "m uscler" son cerveau, de  l'entraîner, de  le discipliner. 
Ceci perm et as s ez vite  de s  grands  progrès  et une  m e illeure  
q ualité de  la vie , une  bonne concentration, la pos s ibilité de  
contrôler s e s  puls ions , s e s  envie s , de  com prendre  le s  instincts . 
De  regarder vers  l'intérieur.

// Ce q ui suit e st le dernie r pas sage , c e st une  s ituation de  "le 
trésor du zen", texte  de  m aître  Dogen com m enté par m aître  
Te is en De s h im aru

"A l'endroit où vous  avez l'h abitude  de  vous  as s eoir, étendez 
une  natte épais s e  et placez un cous s in de s sus . As s eyez vous  
en lotus  ou en dem i-lotus . Dans  pos e  du lotus , vous  placez 
d'abord votre  pied droit sur votre  cuis s e  gauch e  et votre  pied 
gauch e  sur votre  cuis s e  droite . Dans  la pos e  du dem i lotus  
vous  vous  contentez de  pre s s e r votre  pied gauch e  contre  votre  
cuis s e  droite . Veillez à de s s e rrer vos  vêtem ents  et votre  
ce inture . Arrangez le s  convenablem ent. Placez alors  votre  

m ain droite  sur votre  jam be  gauch e , et votre  m ain gauch e  
tournée  vers  le h aut sur votre  m ain droite . Les  extrém ités  de s  
pouce s  s e  touch ent. As s eyez vous  bien droit dans  l'attitude  
corporelle correcte . Ni pench é à gauch e  ni pench é à droite , ni 
en avant ni en arrière . As surez vous  q ue  vos  ore illes  sont dans  
le m êm e  plan q ue  vos  épaules  et q ue  votre  nez s e  trouve sur 
la m êm e  ligne verticale q ue  votre  nom bril. Placez la langue 
en avant contre  le palais; la bouch e  e st ferm ée , le s  dents  s e  
touch ent. Les  yeux doivent re ster toujours  ouverts . Vous  
devez re spire r doucem ent par le nez. Quand vous  avez pris  la 
posture  correcte , re spirez profondém ent une  fois , inspirez et 
expirez. Inclinez votre  corps  de  droite  et de  gauch e  et 
im m obilis ez vous  dans  une  pos ition as s is e  stable. Pens ez à ne  
pas  pens e r. Com m ent pens e -t-on à ne  pas  pens e r? Non-
pensée  (h is h iryo). Cela en soit e st l'art e s s entiel du zazen."

Attention: Pour arriver à l'état de  m éditation, il faut 
absolum ent éviter d'occuper le cerveau par un proce s sus  
d'im agerie  m entale, com m e im aginer de s  ch iffre s  q ui 
s 'ecrivent puis  s 'effacent, ou encore  s 'im aginer en train de  
de scendre  une  éch elle. En effet, du fait de s  zone s  différente s  
q ue  ce s  pensée s  occupent, elles  conduis ent à un autre  état 
m odifié de  conscience  : la trance légère , égalem ent appelé 
"h ypnos e  Erick sonienne". M ais  ceci e st une  autre  h istoire ...

h dh _ k m s



(ESsaI)
Dans  ce  num éro, nous  publions  le superbe  e s sai de  Stalk er : "La piste". Vous voudrez bien trouver l'e s sai sur le 
CD, à coté du m agazine , sous  le nom  "stalk er_ _ la_ piste .pdf". s i vous  utilis e r W indow s  vous  devez installer Adobe  
Acrobat Reader. Si vous  utilis ez Linux ou M acOS, un program m e perm ettant de  vis ionner le form at PDF e st inclus 
en standard. Ce pdf, piètrem ent m is -en-page  --vous  m 'en excus erez,-- e st is su du s ite  de  Stalk er 
(h ttp://s k arlet.h e retik .org).
Ce texte , publié en 2003, a été com plété en 2006 par le texte  ci-de s sous , nous  vous  le livrons  tel q uel, sans  
com m entaire s , ni avi, bien q ue  le texte  y invite . Nous  vous  invitons  à y réflech ir et à nous  soum ettre  votre  point de  
vue et vos  sugge stions , nous  ferons  de  m êm e  et publierons  le résultat de  nos  travaux lors  d'un proch ain num éro.

Manife ste pour une tech no 
alternative qu i survit à elle-m êm e . 
ETH IQUE et dévellopem ent durable de s  soirée s  
alternative s  de  m us iq ue  digitale et autre s  fre e  partie s :

1- Ce ras s em blem ent ouvert à tous  e st à vocation 
artistiq ue . Dans  un souci de  découverte  et de  diveristé, 
avant garde  sonore  et h istoire  du son sont re spectée s  car 
elles  sont intim em ent liée s . Un large ch am p d'ouverture  
sur toute s  form e s  de  m us iq ue s  ou d'im age s  anim ée s  e st 
donc lais sé ouvert.
2 - L'ordre  d'apparition de s  m us iq ue s  jouée s  en direct 
e st négligeable, et ce  toujours  dans  un souçi d'éq uité, 
ains i q ue  pour m arq uer et "faire" le s  différence s . La 
dans e  n'e st pas  une  priorité. Si le caractère  fe stif e st 
s econdaire , c'e st pour en as surer sa survie  face aux 
pouvoirs  publics . En effet l'h istoire  nous  a m ontré q u'un 
lais s e r-aller fe stif au détrim ent de  l'artistiq ue  provoq uait 
de s  dérive s  et de  fait, la repre s s ion et l'em pêch em ent du 
m ouvem ent alternatif.
3 - La confidentialité e st garantie  par le s  deux prem ière s  
propos itions . Elles  lim itent le caractère  non-engagé du 
ras s em blem ent (porte  ouverte  à l'ois iveté ou la 
surconsom m ation) tout en lais sant le ch am p libre  à la 
jouis sance  de s  s ens  au travers  de  l'art, de  la s ens ibilité et 
du partage de s  source s  et du savoir.
4 - Les  artiste s  invités  sont is sus  de  scène s  et 
d'influence s  divers e s , pour garantir la divers ité 
m us icale, avec s i pos s ible de s  artiste s  venus  de  
l'étranger. Les  éch ange s  sont nécés saire s  pour éviter une  
consanguinité m us icale et un form attage de  l'écoute au 
niveau local.
5 - Le prix d'entrée  doit être  le m oins  ch e r pos s ible pour 
faciliter l'accès  aux plus dém unis , et toute s  actions  pour 
financer le s  frais  logistiq ue s , tech niq ue s , ou de  
déplacem ent de s  artiste s  et tech niciens  sont rech e rch és  
(participation aux frais , donnations , subventions , co-

productions).
6 - Le but n'e st pas  d'avoir le plus de  m onde  pos s ible, ni 
le plus de  sonorisation pos s ible . Le but e st de  propos er 
une  alternative aux clubs  et discoth èq ue s , ains i q u'à la 
culture  de  m as s e  im posée  par le s  m édias  m ajoritaire s , 
au travers  d'une  rech e rch e  e sth étiq ue  particulière . Ce 
pos itionnem ent e st donc politiq ue , et s e  doit d'être  
clairem ent dém ontré et rappellé à ch aq ue  évennem ent.
7 - Si une  de s  5 prem ière s  propos itions  n'e st pas  
pos s ible à m ettre  en place, l'as sociation avec d'autre s  
artiste s  ou collectifs  s e ra alors  nece s saire .
8 - Sur le terrain, le s  divers ités  artistiq ue s  et écologiq ue s  
sont de s  priorités  incom pre s s ible s . Leur prés e rvation 
aus s i. La transm is s ion d'un savoir aq uis  e st dès  lors  
néce s saire  avec les  nouveaux arrivants , et ce  de  q uelq ue  
m anière  q ue  ce  soit (parole, im prim és , net, et tout 
support m us ical).
9  - La rech e rch e  artistiq ue  doit garantir la sérénité du 
ras s em blem ent, et ains i éviter le s  ph énom ène s  
d'agglom ération de  m as s e  débilitante et 
l'apauvris s em ent du son q ui en résulte .

******************************

note d'intention et explication préalables  au 
débat:

Le m ouvem ent fre e  party e st m ort en France pour 
différente s  raisons , le s  principales  étant pardoxalem ent 
ce  q ui s 'avère  être  le s  fondem ents  de  la rave party:
1- la dans e ,
2 - la foule
3 - l'envie  de  ne  pas  réfléch ir de  m anière  rationnelle.

C'e st ultra-polém iq ue  (nous  som m e s  sur un forum  de  
discus s ion). Je m 'expliq ue :

(...)



1 - la dans e . ça veut dire  le s  règles  de  la dans e , règles  
q ui em pèch ent de  donner libre  cours  à la création 
digitale tout azim ut. règles  de  la régularité, période s  de  
m ode s , refus  de s  m us iq ue s  non dansante s , donc pas  
open to all du tout...)
2 - La foule. La foule, com m e ch acun sait, e st une  entité 
un peu bizarre  q ui génère  s e s  propre s  m ode s  de  pensée . 
L'individu s e  perd dans  la foule, il s 'y adapte, il perd son 
libre  abritre . Ains i pour re ster "dans  le coup", un dj, un 
label, un s h op, un sound system , ou un teufer, préfèrera 
s 'adapter à l'évolution constante et im personnelle de  la 
foule. Les  publicitaire s  provoq uent ça. Pour la fre e , ça 
s e  fait tout s eul. Nul n'e st plus re sponsable q u'un 
autre ...m outon. La foule, c'e st aus s i le trop grand 
nom bre  de  touriste s  venu s e  défoncer au lieu de  vivre  de  
vrais  m om ents  alternatifs  culturels (ce  q ui rejoint ce  
troisèm e  point:)
3- L'envie  de  ne  plus réfléch ir de  m anière  rationnelle. 
Cela veut dire : on veut s e  droguer tranq uillem ent, sans  
q u'on vienne  nous  faire  ch ie r tous  le s  q uatre s  m atins  
avec une  intellectualisation ou de s  principe s  de  réalités  
q ue  je  fuis , justem ent (com m e : la rech e rch e  de  la vérité, 
l'art, l'éq uité, la politiq ue , et le plus difficile d'entre  tous  
le s  principe s  de  réalité, q ui rejoint le s econd et 
précédent point: la rech e rch e  de  soi). Cela veut dire  
aus s i : c'e st la porte  ouverte  à tous  le s  abrutis  de  la 
planète (encore  q u'il faut bien q u'ils aient un endroit à 
eux, m ais  e st-ce  le but?).

Ains i, il faudrait pos er le s  bas e s  d'un m anife ste  q ui 
ciblerait le s  priorités  éth iq ue s  et artistiq ue s , pour q u'un 
m ouvem ent alternatif ne  dérive pas  vers  l'arm ée  de s  
petits  pois , et un consum érism e  am er.

A vous  de  faire  de s  propos itions , de  propos er de s  
am éliorations , de  faire  de s  critiq ue s .

*********************

je voudrai brièvem ent rappeller q uelq ue s  points .

Ce texte  n'e st pas  là pour ram euter le s  foules , ni pour 
faire  acte  de  loi, on n'im pos e  rien à personne .

Sim plem ent il s e rait, je  dis  bien il s e rait, une  pris e  de  
conscience  th éoriq ue , un résum é pratiq ue , pour pos er 
le s  bas e s  d'une  synth és e . Cette synth ès e  s e rait la juste  
m e sure  de s  problèm e s  artistiq ue s  et h um ains  q ui ont 
conduit la fre e  party à devenir plutôt sordide , et 
délais sée , puis  interdite , car m ontrée  du doigt.

ce s  problèm e s  auraient pu, à m on s ens , être  évités , s i 

l'interêt de s  sounds  system s  et de s  DJ's  s 'était porté sur 
autre  ch os e  q ue  de  donner à la foule ce  q u'elle veut soit 
disant entendre . En gros , éviter de  reproduire  le s h ém a 
de  la culture  de  m as s e  im posée  par le s  m édias . Ils nous  
dis ent q ue  la dem ande  entraine  l'offre , alors  q ue  tout le 
m onde  sait bien aujourd'h ui q ue  c'e st l'offre  q ui entraine  
la dem ande  (par effet de  m atraq uage, com m e le ferait 
une  radio à coup de  prom otion, de  publicité. Les  e sprits  
s 'h abituent à ce  q u'on leur im pos e , et ils finis s ent m êm e  
par le défendre ...).

Ains i ce  texte  tente  de  définir h um blem ent ce  q u'il s e rait 
utile de  pos er sur le papier pour q ue  tout le m onde  s e  
m ette  d'accord sur le s  priorités .

Et là s 'en trouve la subtilité : ce  n'e st pas  une  ch arte , ni 
un truc pom peux à appliq uer. Ce n'e st q u'une  tentative 
de  trouver un terrain d'entente  com m un, basé sur LES 
m us iq ue s , et non sur une  uniform isation du son. Les  
points  e s s entiels sur de s  valeurs  de  partage, d'entraide , 
de  collaboration, et de  re spect de  l'environnem ent, sont 
pour m oi s econdaire s , car ils tom bent sous  le s ens . C'e st 
norm al. Le m ec q ui lais s e  la clairière  propre  ne  doit pas  
s e  prendre  pour un h éros  (encore  q ue ...). Non, le s  point 
im portants  sont ceux q ui n'ont pas  l'air évidents : une  
divers ité m us icale radicale, pour donner à pens e r aux 
participants , pour sortir grandi d'un ras s em blem ent, et 
non épuisé et déprim é, violenté par l'absurde  de s  
ch os e s . Et ne  m e  dite s  pas  q ue  vous  n'avez jam ais  connu 
ça. Je vous  parle de  prem ière s  expérience s , dans  une  
période  fragile 16/25 an. Et je  ne  parle pas  de  ne  pas  
faire  la fête  ou de  jouer de s  trucs  intello, non. Je parle 
d'insufler une  force , une  intelligence . C'e st une  utopie  
th éoriq ue . Ce ne  sont q ue  de s  IDEES.

Voilà.

Le résultat de  ce s  discus s ion ne  s e rvira à RIEN. Rien, s i 
ce  n'e st avoir trouvé un truc q ui définirait de  m anière  
très  SOUPLE, ce  q ui devrait ne  pas  s e  reproduire  : la 
m erde  fas h ion, la lobotom ie , la consum érism e  
drogue/m us iq ue  vide , le lais s e r aller, et la perte  d'une  
certaine  liberté de  m ouvem ent.
Le résultat s e rait de  définir le s  ch os e s , et de  le s  valider. 
Puis  de  le s  éch anger.

Stalk er



(   Poe sie    )
Cette s ection qu i à term e deviendra plutot la s ection littérature a pour vocations d'offrir une 
tribune aux auteurs  de poèm e s , de pros e  poétique , de nouvelles , etc. Nous e sperons pouvoir 
nou s élargir à de nom breux auteurs  et à de nom breux styles lors de s  proch aine s  éditions , alors 
n'h e s ite z pas à nou s rejoindre (voir couverture arrie re).

sablier dentelé, qu i le retourne s e  piqu e
com pter le tem ps gelé, l'im pre s s ion d'être en briqu e

cercle parfum é d'or, de rou ille de tons bruts
qu itte à patrou iller h ors , le portier sans lim ite s
la bonde d'asth m e en ville, surve illés le s octrois

le s affre s  de cent-dix m yth e s , et de texte s  de lois
le s science s  de l'inconscience , croire en ce qu'on ne sait pas

le savoir voir le soir, quand on e st dans s e s  bras
l'attente de tant de ch air au som m et du particularism e , politique rognée à 

l'avantage du
jeu

Stalker

M on  s y n th e ti s e u r p le u re
Mon synth étis eur pleure ,
 m oral d'oscillateur,
Son enveloppe dégouline ,
 m élodie saline .

Elle tourne et s 'enroule,
 car dans sa folie cyclique ,
La loop s e  protège de s  foules
 et du ryth m e cyniqu e .

Car le ryth m e n'e st qu'un m oyen
 qu i ploie sou s  un m épris  glacial.
Il n'e st qu'un nuage m alin,
 qu i te cach e de s  étoile s .

Lta

[Parti en rave]

Un pays , un village, une route,
 un ch em in m enant sans nul doute

A un s entier, une orée , une clairière
 coquet lieu où la rave prends  l'air.

Lta

[still un a m e d]
Est-ce que ch aque jour je vis  pour l'ivre s s e

de l'oe il et de la statue qu i s e  care s s ent
ou bien, enfin, e st-ce , 

qu e je m eurre sans ce s s e .

Lta
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Nostra Scein
Quand le feu
rencontre
le So N

Quoi ?

Avec plus d’une trentaine  de  pre stations  à leur actif, le s  
jongleurs  de  Nostra Sceïn s e  produis ent dans  toute s  sorte s  
d’endroits . Très  prés ents  dans  le m onde  de s  fre e  partie s  et 
autre s  te k nivals, ils participent égalem ent à de s  fête s  de  
q uartier, de s  fe stivals et de s  soirée s  organisée s  sans  oublier 
le carnaval de  Paris . L’as sociation propos e  deux type s  de  
spectacle : l’un ch orégraph ié et orch e stré, l’autre  plus « fre e  
style ». 
Nostra Sceïn organis e  aus s i de s  ateliers  d’initiation au 
jonglage de stinés  aux enfants  com m e aux adulte s . Ils 
fabriq uent et vendent égalem ent  leur propre  m atériel de  
jonglage enflam m é.
Quand aux ph otograph e s  ils effectuent de  nom breux clich és  
exploitant allègrem ent le s  th èm e s  du jonglage et du feu.

Com m ent ?

Autoge stion, et systèm e  D sont les  m aître s  m ots  de  Nostra 
Sceïn. Cette as so q ui ne  rentre  dans  aucune cas e  s e  finance 
entièrem ent par elle-m êm e . Pas  de  subventions  ni de  cach ets  

exorbitants  ! Ils sont là avant tout pour s’am us er et s e  réunir 
autour de  la flam m e, ryth m ée  par la m us iq ue  q u'ils 
affectionnent. Les  jongleurs  de  Nostra Sceïn participent à 
de s  événem ent q u’ils aim ent et ne  font pas  « du com m ercial 
» com m e le souligne Antoine  leur prés ident.

Pourquoi ?

Des  valeurs   q ui leur sont propre  réunis s ent le s  jongleurs  
autour de  leurs  pas s ions  com m une s , le feu et la  m us iq ue  
tech no underground.  Le partage et le s  rencontre s  ryth m ent 
la vie  de  l’as sociation  dont les  m em bre s  sont de s  acteurs  à 
part entière  du m ouvem ent de s  fre e  party.  Ils souh aitent 
d’ailleurs  am éliorer l’im age de  cet univers , souvent décrié 
m ais  très  peu connu.
Prom oteurs  de  la culture  libre , le s  jongleurs  de  Nostra Sceïn 
ne  ce s s ent de  s’entraîner dans  une  synergie  créative .

Qui ?

Is sue  du m ouvem ent de s  fre e  partie s , l’as sociation Nostra 
Sceïn regroupe une  vingtaine  de  jongleurs , sans  oublier le s  3 
ph otograph e s  de  talent q ui le s  suivent au q uotidien. 
L’aventure  com m ence  en m ars  2005 à l’initiative de  deux 
jongleus e s . Leur objectif, développer le s  arts  du feu au s e in 
de  la culture  tech no. Au fils du tem ps  et de s  rencontre s , de  
nouveaux m em bre s  s e  joignent à elles .
Certains  s’en vont, d’autre s  arrivent m ais  l’as so continue  
d’avancer.

h dh _ h ln
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(EncycloPe die  sym bolique )
) fre e t3kN0 (

Farfadet :
Le farfadet tient une  place de  ch oix dans  l’im aginaire  et la 
culture  de s  fre e  party. C’e st un petit être  farceur et joyeux 
souvent représ enté tout h abillé de  vert avec un ch apeau pointu. 
Dans  la littérature  et le s  légende s  français e s , c’e st une  sorte  de  
génie  dom e stiq ue  toujours  souriant jam ais  m alfaisant ; au 
s e rvice  de s  h om m e s . Il s e  place au m êm e  titre  q ue  le s  k orrigans  
; le s  lutins , le s  elfe s  et le s  fée s  dans  un im aginaire  et un folk lore  
m illénaire  tout com m e dans  la culture  celte, fortem ent 
représ entée  par le s  bretons  particulièrem ent actifs  dans  le m ilieu 
de s  fre e  party. Sans  doute e st-il le préféré de s  teufeurs  car il fait 
référence  à la nature , plus particulièrem ent à la forêt  dans  
le s q uelles  s e  déroulent bon nom bre  de  fête s  clande stine s . Le 
farfadet  s’e st fait sacralisé dans  un live désorm ais  bien connu 
dont l'origine  e st source  de  doute, nom bre  de  légende s  urbaine s  
existent à ce  sujet m ais  on peut néanm oins  croire  q ue  l'auteur e st 
Tetrips , avec l'h istoire  du farfadet, tirée  du film   Le créateur 
d’Albert Dupontel.
Si ce  personnage touch e  le public tech no c’e st car il fait appel à 
de  nom breus e s  référence s  com m une s  à cette  culture , com m e le 
coté cach é, underground du farfadet débrouillard et rigolard. 
C’e st un th èm e  récurant autour duq uel sont construit de  
nom breux décors  devant le son. Le farfadet inspire  égalem ent un 
style ve stim entaire  avec la création de  robe s  et de  pulls aux 
capuch e s  longue s  et pointue s . Un ch os e  e st sure  m êm e  perdu 
dans  la lande le farfadet tout com m e le teufeur ne  s’arrête  pas  de  
dans er.

h dh _ h ln

Le M agicien aveugle :
C'e st un sym bole q u'on peut trouver parfois  dans  certaine s  
visualisations , décorations  ou s im plem ent de s s ins  personnels . Le 
m agicien évoq ue  l'artiste , sous  différente s  form e s  : m us icien, 
m ais  aus s i jongleur, ..., ains i q ue  ... le danceur. (cf. M agie). 
L'abs ence  d'yeux q uant à elle évoq ue  la rech e rch e  du regard de  
l'artiste  pour celui q ui profite  de  son art. L'im age a une  
dim ens ion particuliere  ds  le rapport q ui unit le m us icien, q ui 
regarde  s e s  m ach ine s  ou s e s  platine s , au danceur, q ui voyage 
s eul dans  l'univers  offert par le m us icien. La dans e  dans  la 
fre ete k no e st une  expérience  introspective et solitaire  q ui veut 

bris e r la regle s elon laq uelle on existe  dans  le regard d'autrui. 
M algre  tout il arrive parfois  (souvent ?) q ue  l'on rech e rch e  
l'existence  dans  le regard du m us icien, ce  q ui e st rarem ent 
pos s ible, ains i le m agicien n'a pas  d'yeux (vis ible s) et le dans eur 
doit ch e rch e r sont existence  en lui m êm e .
D'autre  part, le m agicien existe  pour lui-m êm e  et joue pour lui-
m êm e .[...]

h dh _ lta

M agie  :
Ce sym bole n'a rien de  très  specifiq ue  a la fre ete k no m ais  il m e  
s em ble néce s saire  de  l'expliciter à de s  fins  de  com plétude . La 
m agie  dans  la littérature  e st une  allégorie  de  la création 
artistiq ue . Elle trouve sa justification dans  le fos s e e  q ui parfois  
sépare  l'artiste  de  l'am ateur. Ains i pour ce  dernie r le s  étape s  q ui 
m ènent de  la volonté à la réalisation sont obscure s  voir 
inconnue s , et apparais s ent dont com m e une  s eule etape : une  
m aterialisation dans  le m onde  s ens ible de  la pensée  de  l'artiste , 
de  la m agie  en som m e .

h dh _ lta

Noize _ is _ Silence :
Le réve il sonne, et on s e  lève. Le gaz, la cafetière  ou le four à 
m icro-onde  nous  préparent un petit déjeuner. O n sort de h ors , le s  
voiture s  crach ent et tous s ent, de s  gens  parlent. Il y a, ou pas , de s  
travaux pas  très  loin. Au travail, ou au bah ut, ce  sont les  autre s  
q ui vivent : ça gratte, toq ue , parle ou crie , ça ronronne en 
de s sous , rit au de s sus . O n m et la radio pas  très  loin. Le m idi ce  
sont les  couverts  q ui tintinabullent, puis  encore  le s  transports  ? 
L'après -m idi n'e st pas  plus calm e, car c'e st un bébé q ui pleure , 
un ch ien q ui aboie , la s irène  de s  pom piers  q ui déch ire  le réel. 
Que ce  soit l'ordinateurs , le s  outils ou le s  stylos et papiers , il 
n'e st pas  plus de  s ilence q ue  le soir avec la télé. Le s ilence 
n'éxiste  plus, ce  n'e st plus q u'un concept. O ù donc le retrouver ? 
En soirée  ! Devant les  ence inte s , au m ilieu d'un son q ue  l'on a 
ch ois i, on retrouve la sérénité du s ilence, la paix intérieure . C'e st 
faire  le ch oix du support de  notre  introspection. Faire  un putain 
de  bruit, c'e st rejoindre  le plus doux s ilence . Alors  pour prêch er 
par la redondance, je  vous  le dit : "Noize  is  s ilence".

h dh _ lta

L'encyclopédie symbolique des mouvances freetekno a pour objetif d'explorer certains 
symboles et mots récurrents dans ces cultures. Nous entamons ici une série de courts 
articles, dans chacun d'entre eux vous découvrirez certains symboles et 
l'interprétation que nous en avons. N'hésitez pas à prendre contact si vous 
souhaitez y participer en explorant certaines symboliques, ou d'autres cultures.



=[ 0x01: PaX, une  protection m ém oire  m éconnue ]=

1/ Pré-re q uis

Cet article e st plustôt de stiné à un public expérim enté dans  le 
dom aine  de  la sécurité de s  tech nologie s  de  l'inform ation.
Afin d'en profiter pleinem ent il faut connaître  :

* Les  arch itecture s  ia32/am d64 (proce s s eurs  intel et am d, à 
l'exception de s  itanium s)
#file : 0x01/docs/Program m ingGroundUp-1-0-book s ize .pdf#
* Les  systèm e s  d'exploitation fonctionnant en m ode  protégé 
(w indow s  9 8/xp, unix) et leur 'm em ory m anagem ent'
#link : h ttp://w w w .cgs ecurity.org/w ik i/Articles#
* Les  failles  de  corruption de  la m ém oire  (débordem ent de  
buffer, bug de  ch aîne s  de  form at, ...) ou en anglais  ('buffer 
overflow , string form at bug, ...)
#file : 0x01/docs/p..-0x.._ .*.txt#

Pour la troisèm e  partie , plus pratiq ue , il faut avoir un systèm e  
Linux et savoir com piler le k e rnel.

2/ 'W h at is  PaX?
q uite  s im ply: th e  greate st advance in system  s ecurity in over a 
decade  th at you've never h eard of'

#link : h ttp://pax.grs ecurity.net/# 
#link : h ttp://en.w ik ipedia.org/w ik i/PaX#

C'e st un patch  k e rnel pour linux, q ui ajoute de s  protections  
m ém oire s , tel q ue  le NX bit, l'ASLR, et d'autre s  petits  trucs .

2.1/ Le NoeXec bit
#link : h ttp://en.w ik ipedia.org/w ik i/NX_ bit#
C'e st un attribut proce s s eur q ui perm et d'identifie r le s  zone s  
dont on souh aite  interdire  l'éxécution. Pax perm et d'ém uler ce  
bit et intégre  l'interdiction d'écrire  sur une  zone  éxécutable. Et 
vice -versa. L'arch itecture  ia32 n'utilisant pas  ce  bit, ne  perm et 
pas  d'interdire  l'éxecution de s  entrée s  utilisateurs , ce  q ui 
constitue  une  faille de  sécurité m ajeure . Dém onstration:
---8<--------8<--------8<--------8<--------

#include <sys/mman.h>

#include <fcntl.h>

int main() {

  void (*buf)();

  buf = mmap(0, 4096, PROT_READ|PROT_WRITE, 

            MAP_PRIVATE| MAP_ANONYMOUS,-1,0); // [1]

  *((int*)buf) = '\xcc';                      // [2]

  sleep(3);

  buf();                                      // [3]

}

---8<--------8<--------8<--------8<--------

Ici on créé une  zone  m ém oire  acce s s ible en lecture  écriture  
(1), on y m et l'instruction int $3 (interuption debuggeur) == 
0xcc (2) et on tente  de  l'éxécuter (3).
Et bien norm allem ent cette  zone  bénificie  du NX bit car il 
m anq ue  le flag PROT_ EXEC. M alh eure s em ent sur n'im porte  
q uel vanilla (out of th e  box) linux/w indow s/netbsd et fre ebsd 
la zone s e ra bien éxécutée; le program m e va donc 
effectivem ent générer l'interruption debugger 
('Trace/break point trap' e st affich ée  sur le s h ell).
---8<--------8<--------8<--------8<--------

/dev/shm$ gcc test_NX.c -o test_NX

/dev/shm$ ./test_NX & cat /proc/̀ pgrep test_NX̀ /maps; 

[1] 806

08048000-08049000 r-xp 00000000 03:01 4439   /dev/shm/test_NX

08049000-0804a000 rw-p 00000000 03:01 4439   /dev/shm/test_NX

b7e3d000-b7e3e000 rw-p b7e3d000 00:00 0 

b7e3e000-b7f65000 r-xp 00000000 03:01 49471 

 /lib/tls/i686/cmov/libc-2.3.6.so

b7f65000-b7f6a000 r--p 00127000 03:01 49471 

 /lib/tls/i686/cmov/libc-2.3.6.so

b7f6a000-b7f6c000 rw-p 0012c000 03:01 49471 

 /lib/tls/i686/cmov/libc-2.3.6.so

b7f6c000-b7f6f000 rw-p b7f6c000 00:00 0 

b7f72000-b7f75000 rw-p b7f72000 00:00 0 

b7f75000-b7f76000 r-xp b7f75000 00:00 0     [vdso]

b7f76000-b7f8b000 r-xp 00000000 03:01 34954  /lib/ld-2.3.6.so

b7f8b000-b7f8d000 rw-p 00014000 03:01 34954  /lib/ld-2.3.6.so

bfddf000-bfdf5000 rw-p bfddf000 00:00 0     [stack]

/dev/shm$ echo 'la troisième ligne correspond à la nouvelle 

map crée (sans 'x' attribut)' > /dev/null

/dev/shm$

[1]+  Trace/breakpoint trap   ./test_NX

---8<--------8<--------8<--------8<--------

 L'objectif étant que le program m e soit stopé à cause d'une erreur de 
segm entation. 

(...)

{Informatique}
01010101010101010101010101010101010101010101010101010101



Cette protection e st très  puis sante , car elle em pèch e  toute 
éxecution de  code  'injecté' dans  un proce s sus . Ains i on 
s 'as sure  q u'il n'y a vraim ent q ue  le s  s ections  '.text' de s  
program m e s  ch argée s  par le systèm e  q ui s e ront éxécutée s  par 
le proce s s eur.

2.2/ L'Addre s s  Space Layout Random isation
 Cela rend aléatoire  toute s  le s  adre s s e s  virtuelles  de s  s ections  
à l'éxécution. Ce q ui e st s ensé em péch er le s  exploitations  de  
type s  'return to libc' q ui font éxécuter du code  déjà ch argé 
dans  une  zone  éxécutable. Il n'e st ains i plus pos s ible de  
prédire  l'endroit où s e ront ch argée s  le s  donnée s .
 Dém onstration :
---8<--------8<--------8<--------8<--------

int main(int argc, char *argv[]) {

  printf("Affichage des adresses de différentes zones 

         mémoire\n");

  printf("stack: %p\nheap:  %p\ntext:  %p\n", &argc, 

         malloc(1024), main);

}

---8<--------8<--------8<--------8<--------

 Si vous  éxécutez plus ieurs  fois  ce  program m e sur Netbsd par 
exem ple, le s  adre s s e s  s e ront fixe s , donc prédictibles .
Note : sur linux ia32, depuis  la vers ion 2.6.12 le s  addre s s e s  
virtuelles  sont aus s i rendue s  aléatoire s  par default. O n peut 
désactivé cette  protection en éxecutant dans  un s h ell 
adm inistrateur 'ech o 0 >  
/proc/sys/k e rnel/random ize _ va_ space'. La random ization 
fournie  par PaX e st bien plus com plète, et random ize  au 
m inim um  6 bit de  plus (au total 16 bit au m inim um , 23 pour 
la stack ). Sur une  addre s s e  de  la pille, 23 bits  sont ains i 
rendus  aleatoire  à ch aq ue  éxecution (8.4 m illions  de  
pos s ibilités).

2.3/ 'M em ory Sanitize '
 D'après  la docum entation, le k e rnel détruit le s  page s  au 
m om ent de  leur suppre s s ion. Ce q ui e st une  avancé en term e  
de  sécurité, en effet dans  la m ém oire , volatille ou pers istante, 
la suppris s ion d'un élém ent n'entraîne  en général q ue  sont 
déférencem ent (pas  de  de struction ph ys iq ue  de s  donnée s).
 L'activation de  cette  option perm et donc en th éorie  la 
de struction de s  donnée s  s ens ible s  (le s  m ots  de  pas s e s  
décrypté, le s  m ails, le s  num éros  de  carte s  bancaire s , ... tout ce  
q ui e st m anipulé par le systèm e) au m om ent de  leur 
suppre s s ion (i.e . lors q u'elles  ne  sont plus utilisée s).
 'Th e  tradeoff is  perform ance im pact, on a s ingle CPU system  
k e rnel com pilation s e e s  a 3% slow dow n' ... 
 Note : la de struction de s  page s  utilisée s  dans  une  interruption 
(in_ interrupt()), e st effectué par un appel a la fonction 
fast_ clear_ page .

2.4/ 'Prevent invalid us e rland pointer dereference '

 Cette option ajoute de s  protections  contre  certains  type s  de  
failles  k e rnel, de  la fam ille de s  null pointer derefence .
#file : 0x01/docs/unusual_ bugs .pdf#

2.5/ Im pact sur le s  perform ance s  négligable
 La sécurité apportée  face à une  perte  de  perform ance 
q uas im ent null (de  1 a 10%) l'em porte  largem ent. 
Personnellem ent je  l'utilis e  avec toute s  le s  fonctionnalités  et il 
n'y pas  de  réelle différence .
#link : h ttp://w w w .pjvenda.org/linux/doc/pax-perform ance/#

3/ Installation
 Il s 'agit dans  cette  partie  de  recom piler un k e rnel linux 2.6 
patch é avec PaX.

3.1/ System  linux
 Gros so m odo, au ch argem ent d'un program m e ELF, le loader 
du k e rnel va ch erch e r dans  le fich ie r com m ent appliq uer 
PAX. Pour cela il y a deux pos s ibilités , soit via une  s ection 
speciale dans  le 'program  h eader', soit via un 'legacy ELF 
h eader m ark ing'. 
 L'idéal e st d'avoir un systèm  dit 'h ardened'. C'e st à dire  
com pilé avec un toolch ain spécial (gcc patch é PIE-SSP), q ui 
perm et a tous  le s  program m e s  de  profiter pleinem ent de  PaX. 
Les  distributions  m ajeure s  sont gentoo-h ardened et adam antix 
basée  sur debian. Dans  un tel systèm e , tous  le s  program m e s  
m arch eront sans  problèm e avec toute s  le s  re strictions  pax, et 
bénificie ront d'une  s ection PT_ PAX_ FLAGS.
 Sinon vous  pouvez utilis e r une  distribution 'norm al' de  type  
gentoo, debian edge , ubuntu edgy|fe isty. Dans  ce  cas  vous  
utilis e rez le 'legacy ELF h eader m ark ing' q ui e st m arq ué 
com m e 'deprecated'. Si le s  pack age s  sont suffisam ents  
récents , il ne  devrait pas  y avoir trop de  problèm e s .

3.2/ Com pilation d'un k e rnel 'vanilla'
-il vous  faut: apt-get install m ak e  gcc libncurs e s5-dev bzip2 
lftp link s2
-ensuite  il faut dow nloader 'Th e  late st stable vers ion of th e  
Linux' sur k e rnel.org (2.6.20.4 a la redaction de  l'article)
$ links2 kernel.org  #et 'd' sur le lien F 

$ tar xjpf linux-2.6.20.4.tar.bz2

$ cd linux-2.6.20.4

- il faut ch arger une  config de  noyau, plus ieurs  ch oix s 'offrent 
à vous :
 * vous  ne  m ettez q ue  le strict m inim um  et pour ch aq ue  
option ch e rch ez dans  l'h elp 'If unsure  ch os e  x'
 * vous  avez un fich ie r /proc/config* q ui corre spond a la 
config de  votre  k e rnel
zcat /proc/config.gz > MYCONFIG

(...)



 * vous  utilis ez le k e rnel fournit par votre  distribution, vous  
trouverez sa config dans  le répertoire  /boot
 * enfin vous  pouvez com piler un k e rnel de  te st pour q em u, 
dans  ce  cas  utilis ez la config suivante
#file : 0x01/configs/q em u-2.6.20.4.config#
-q uand vous  avez le fich ie r de  config copiez le dans  le 
repertoire  de s  source s  linux et ch argez le avec 
$ make menuconfig

-q uand la configuration e st bien sauvegardée , vous  pouvez 
lancer la com pilation du k e rnel :
$ make bzImage

-puis  le s  m odules
$ make modules 

$ make modules_install

-ensuite  il faut copier le k e rnel dans  le bootloader et créer un 
nouvelle entrée  pour ce  k e rnel (copier coller l'ancienne  et 
ch anger juste  le nom  du k e rnel par le votre
$ cp arch/i386/boot/bzImage   /boot/mykernel 

 # sur ia32

$ cp arch/x86_64/boot/bzImage /boot/mykernel 

 # sur amd64

-redém arer et vérifie r q ue  cela m arch e

3.3/ Patch  pax
M aintenant on va patch er le s  source s  de  votre  k e rnel avec PaX

-link s2 grs ecurity.com /te st.ph p
dans  la liste  de s  liens  prennez le patch  corre spondant a la vers ion de  votre  k e rnel (pax-linux-2.6.20.4-te st11.patch )

-appliq uez le patch
$ cd linux-2.6.20.4

$ cat /path-to-patch/pax-linux-2.6.20.4-test11.patch | patch -p1 -s

$ # rien ne devrait apparaitre

-activez le s  fonctionnalitée s  pax (vous  pouvez utilis e r: #file : 0x01/configs/q em u-2.6.20.4-pax11.config#
$ make menuconfig

---8<--------8<--------8<--------8<--------

Security options -->

 PaX -->

  [*] Enable various PaX features

   Pax Control -->  

     [ ] Support soft mode               // a cocher si ca ne boot pas

     [*] Use legacy ELF header marking   // a cocher sur un system non hardened

     [ ] Use ELF program header marking  // a cocher sur un system hardened

     MAC system integration (none)       // a cocher si pax est controlé par un system 

mandataire tel que RSBAC

   Non-executable pages: -->

     [*] Enforce non-executable pages    // NX bit

     [ ]   Page based non-executable pages           // a cocher sur amd64

     [*]   Segmentation based non-executable pages   // a cocher sur ia32

     [ ] Emulate trampolines                         // utilisé par certain soft

     [*] Restrict mprotect()                         // restriction supplémentaire

     [*]  Disallow ELF text relocations              // restriction supplémentaire

     [ ] Enforce non-executable kernel pages         // cf ci-dessous

   Address Space Layout Randomization -->

     [*] .....                           // il faut tous les cocher

  Miscellaneous hardening features: -->

    [*] Sanitize all freed memory

    [*] Prevent invalid userland pointer dereference



//Pour pouvoir activer le NX bit kernelland c'est un peu plus compliqué, voici les pré-requis:

//sur 2.6, d'après l'aide : 'Depends on: PAX && PAX_NOEXEC && X86_32 && 

!HOTPLUG_PCI_COMPAQ_NVRAM && !PCI_BIOS && !EFI && !COMPAT_VDSO && X86_WP_WORKS'

//sur 2.4, d'après le fichier arch/i386/config.in: 

//           "$CONFIG_MODULES" != "y" -a \                  # pas de modules

//           "$CONFIG_HOTPLUG_PCI_COMPAQ_NVRAM" != "y" -a \ # pas de nvram

//           "$CONFIG_PCI_BIOS" != "y" -a \                 # PCI access mode (Direct)

//           "$CONFIG_X86_WP_WORKS_OK" = "y" ]; then '      # i386

//Cette option ne marche pas avec qemu, et est très restrictives, libre à vous d'essayer de la 

faire marcher

---8<--------8<--------8<--------8<--------

-recom piler le k e rnel et le s  m odules
$ make clean bzImage

$ make modules

# make modules_install

-Pour te ster dans  une  vm  q em u avec un systèm e  m inim aliste  fait m aison (m ik ro) #file : 0x01/binarie s/m ik ro32.gz#
--8<--------8<--------8<--------8<--------

mkdir test-pax; cd test-pax

qemu-img create hda 400M

qemu -kernel-kqemu -M pc -kernel /path-to-kernel/bzImage -hda root -net nic -net -append 

"root=/dev/ram0 ro initrd=mikro32.gz pci=nobios" -initrd /path-to-mikro/mikro32.gz

  fdisk /dev/hda

  mkfs.ext3 /dev/hda1

  mount /dev/hda1 /mnt

---8<--------8<--------8<--------8<--------

3.4/ Pe rs onalis e r le  s ys tèm e
3.4.1/ Obte nir de s  inform ations  s ur le s  binaire s  de  votre  
dis tribution
$ apt-ge t ins tall ch pax pax-utils
#link : ge ntoo.org/proj/e n/h arde ne d/pax-utils .xm l#

Ch aq ue  program m e  pe ut avoir 6 flags :
P  prote ction au nive au de s  page s
S  prote ction au nive au de s  s e gm e nts
E  e m ulation de s  tram poline s  (rare m e nt utilis é)
M  e nforce m e nt de  m prote ct (une  fois  une  z one  
prote gée , s e s  attributs  ne  s ont plus  m odifiable s )
R  \ random iz ation

X  /   de s  adre s s e s  virtue lle s

Si la le ttre  e s t e n m ajus cule  alors  la prote ction e s t 
appliq uée . L'idéal e s t q ue  tout le s  program m e s  aie nt 
pe MRSX

3.4.2/ Com m e nt PaX agit ?
PaX protège  de  plus ie urs  façons .

La plus  courrante  e s t q u'il e nvoie  un s ignal SIGKILL au 
proce s s us  e t log à l'aide  de  printk () le  m otifs .
Par e xe m ple  ave c le  program m e  fourni dans  la s e ction 
3.1 voici ce  q ui s e  pas s e  :

---8<--------8<--------8<--------8<--------

/dev/shm$ ./test_NX 

Killed

/dev/shm$ dmesg | tail -n 4 | nl

1  PAX: execution attempt in: <anonymous mapping>, 2157e000-2157f000 00000000

2  PAX: terminating task: /dev/shm/test_NX(test_NX):14366, uid/euid: 1000/1000, PC: 2157e000, 

SP: 587c010c

3  PAX: bytes at PC: cc ff ff ff 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

4  PAX: bytes at SP-4: 587c0168 0b3f17e0 00000000 00001000 00000003 00000022 ffffffff 00000000

216b2dac 0b3f18ea 0b3f2fcc 00000000 587c0148 21597760 00000001 587c01b4 0b3f2ee0 2157e000 

8ec4b69c 216b2dac 0b3f1880

---8<--------8<--------8<--------8<--------                                             (...)



La ligne 1 s ignale ce qu i s e  pas s e , ici un 'execution attem pt' 
dans une m ap anonym e (m m ap(0, 409 6, 
PROT_ READ|PROT_W RITE, 
MAP_PRIVATE|MAP_ANONYMOUS,-1,0)) de l'adre s s e  
2157e000 à 2157f000 (qu i corre spond bien à 409 6 octets)
La ligne 2 indiqu e l'action effectuée , le program m e 
concerné, et affich e  le registre d'éxecution e ip (PC) ains i 
qu e celui de la stack  fram e epb (SP) 
La ligne 3 dum p les instructions sur le squ elles le 
program m e a été k illé, (ici le 'int $3' (\xcc)) et le re ste de la 
m ap. Gros so m odo, grace à PaX le s h ellcode d'une tentative 
d'intru s ion s e rait affich é ici ('cd80' pour 'int $0x80',  '31c0' 
pour 'xor %eax,%eax', '2f7368' pour '/s h ')
La ligne 4 affich e  le contenue de la stack  fram e avec l'e ip 
(ebp - 4).

PaX peut au s s i être détecté par le loader C, qu i va 
interrom pre l'execution proprem ent.

3.4.3/ M odifie r le fonctionnem ent de pax pour ch aque 
program m e 
#link : h ttp://w w w .gentoo.org/proj/en/h ardened/pax-utils .xm l
Si vous utilis e z le 'legacy ELF h eader m ark ing' (ubuntu), 
pour m odifie r le s flags il faut s e  s e rvir de ch pax, s inon 
utilis e z paxctl.

- Pour obtenir le s flags PaX de vos program m e s vous 
pouvez utilis e r cette com m ande :
$ scanelf  -pmyx

Com m e pour la configuration d'un firew all, il e st préférable 
d'enforcer l'utilisation de PaX au m axim um , et de gérer 
après au cas par cas ce qu i ne m arch e plus .
- Pour activer le s bons flags de vos program m e s vous 
pouvez utilis e r cette com m ande :
# for i in `echo $PATH | sed 's/:/\/* /g'`; 

do chpax -peRMSX $i; done

3.4.4/ Program m e s connue s  pour ne pas fonctionner avec 
peRMSX

* les drivers  GLX Xorg, utilis e z de préférence ve sa
* m player
* libcrypto.so.0.9 .7 qu'il faut recom piler avec --
noexecutablestack  
* qem u

En fonction de s  vers ions , de l'environm ent de com pilation 
les erreurs  sont différente s . Il faut e s sayer différente s  
com binaisons de protection PaX.

4/ PaX: une solution ultim e ?
Pour la petite h istoire , initiallem ent il y avait une équ ipe qu i 
s 'occupait de la m aintenance du patch . Fournir un patch  
k e rnel linux représ ente en effet un gros travail : de 
nouvelles vers ions sortent prèsqu e tou s le s qu inze s  jours ... 
M ais  un jour quelqu'un à trouvé une faille critiqu e dans 
l'im plém entation k e rnel qu i a provoqué la scis s ion du 
groupe . Depu is  s eul une personne , rattach ée a Grs ecurity, 
s 'occupe de publier le s m is e s  à jours .

Au final PaX fournit une bonne protection contre un grand 
nom bre de failles logicielles . M ais  ne protège pas nottam ent 
contre le s failles logique s , i.e . celles qu i ne proviennent pas 
d'un bug de l'application, m ais  d'une erreur de conception 
(com m e les rem ote include en ph p).
Ceci dit, en sécurité inform atique , il n'y pas de rem ède 
m iracle. Ce qu i e st recom m andé c'e st de cum uller de s  
barrie re s  de protections afin de ralentir l'éventuelle 
progre s s ion d'un attaquant sur un systèm e, PaX en e st une 
bonne .

Sans tom ber dans la paronoïa il e st th éoriqu em ent pos s ible 
de contourner PaX, voici qu elque s  piste s  de réflexion:
* Si le program m e s e st m al conçu, et qu'il ne protège pas 
ce s  zone s  m ém oire correctem ent, alors PaX ne pourrat pas 
em péch er l'éxécution de code arbitraire .
* Si l'attaquant a un accés local, il peut tenter de ch arger 
son propre code en le m ettant dans une librairie  utilisateur 
qu i s e rait ch argé par l'application attaquée com m e étant du 
code valide .
* Si le program m e peut etre m annipulé via une faille 
logique afin de lui faire éxécuter légitim em ent:
- un appel à m m ap() sur une zone arbitraire ,
- une copie d'un s h ellcode dans la zone ,
- un call de cette zone .
* L'ASLR peut être contournée avec de s  attaque s  relative s 
aux offs et de s  registre s  (retour indirect dans le s h ellcode).
#file: 0x01/docs/sm ack th e stack .txt

ch e e rs
\sc - sortez-couvert@ no-log.org



Outro :  Merci d'avoir partage  avec nous ce  H DH 00, 
ralise  dans de s  conditions relativem ent ex tem es afin de  
concretiser ce  projet vieux  de  3 ans. Nous vous 
invitons a nous rejoindre  sur # h dh  sur le  serveur 
irc.fre ete k no.org pour vos com m entaires ou si vous 
voulez  contribuer.
Nous vous donnons rende z - vous pour les proch ains 
num eros,  bientot, re ste z  connecte .
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leurs artwork s. Et a plonk  pour sa reponse  a l'appel 
de  derniere  derniere   m inute  
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qui se  reconnaitront.




